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ÏÐÎÁËÅÌÛ ÐÅÃÈÎÍÀËÜÍÎÉ È ÌÅÆÄÓÍÀÐÎÄÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ
Ìà³îëàäà àíîíèì òàðìî³ëè òåõíîëîãèÿëàðíè ³´ëëàøíèíã µó³ó³èé
àñîñëàðèíè òàðòèáãà ñîëèø îð³àëè î÷è³ àõáîðîò òèçèìëàðíèíã àõáî-
ðîò-ïñèõîëîãèê õàâôñèçëèãèíè òàúìèíëàø ìåõàíèçìèíèíã èæòèìîèé-
ñè¸ñèé àñîñëàðè òàµëèë ³èëèíãàí. ×åò ìàìëàêàòëàð µó³ó³èé-ìå¸ðèé
òàøàááóñëàðè ìèñîëèäà õàë³àðî òàæðèáà ´ðãàíèëãàí.
*  *  *
The paper deals with the mechanisms of sociopolitical bases of
maintenance of information-psychological security of the open information
systems by regulation of legal bases of use of technologies of anonymous
networks. International experience is presented on the base of normative
and legal initiatives of foreign countries.
Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, ñòðàòåãè÷åñêèå
êîììóíèêàöèè, òåõíîëîãèÿ àíîíèìíûõ ñåòåé (VPN, àíîíèìàéçåðû), êè-
áåðïðåñòóïíîñòü, íàöèîíàëüíàÿ áåçîïàñíîñòü è íàöèîíàëüíûå èíòåðåñû.
*  *  *
Keywords: information security, strategic communication, anonymous
network technology (VPN, anonymizers), cybercrime, national security and
national interests.
*  *  *
Êàëèò ñ´çëàð: àõáîðîò õàâôñèçëèãè, ñòðàòåãèê êîììóíèêàöèÿ-
ëàð, àíîíèì òàðìî³ëàð òåõíîëîãèÿñè (VPN, àíîíèìàéçåðëàð), êèáåð-
æèíîÿò÷èëèê, ìèëëèé õàâôñèçëèê âà ìèëëèé ìàíôààòëàð.
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Â óñëîâèÿõ íåñòàáèëüíîñòè ìåæäóíàðîäíîé îáñòàíîâêè, óâåëè÷å-
íèÿ îáúåìà èíôîðìàöèè â ãëîáàëüíîì èíôîðìàöèîííîì ïðîñòðàí-
ñòâå, èíòåðíàöèîíàëèçàöèè ïðåñòóïíîñòè âîçíèêàåò íåîáõîäèìîñòü
âûðàáîòêè îñîáîãî ìåõàíèçìà ïåðåäà÷è äàííûõ ïî êàíàëàì Ñåòè. Â
ïîäîáíûõ óñëîâèÿõ âîïðîñû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè îáðåòàþò âñå áîëüøåå çíà÷åíèå. Ñîâðåìåííûå òåíäåíöèè ðàç-
âèòèÿ ñòðàòåãè÷åñêèõ êîììóíèêàöèé ïðèâåëè ê ñîçäàíèþ íîâûõ ïðî-
ãðàììíûõ è òåõíè÷åñêèõ ñðåäñòâ, ïîçâîëÿþùèõ îáåñïå÷èòü îäíî èëè
íåñêîëüêî ñåòåâûõ ñîåäèíåíèé (ëîãè÷åñêàÿ ñåòü) ïîâåðõ äðóãîé ñåòè,
÷òî â îïðåäåëåííîé ñòåïåíè äîëæíî îáåñïå÷èòü ñîõðàííîñòü îáìåíà
èíôîðìàöèÿìè ìåæäó êîíå÷íûìè ïîëüçîâàòåëÿìè ñåòåé è âûñîêèé
óðîâåíü àíîíèìíîñòè.
Íàèáîëåå ðàñïðîñòðàíåííîé è íàäåæíîé ñèñòåìîé, îáåñïå÷èâàþ-
ùåé øèôðîâàíèå ñîåäèíåíèé ïîâåðõ èíòåðíåò-ñîåäèíåíèÿ, ÿâëÿåòñÿ
òåõíîëîãèÿ VPN (Virtual Private Network), êîòîðàÿ äîñòàòî÷íî ýôôåê-
òèâíî èñïîëüçóåòñÿ ìíîãèìè êðóïíûìè êîðïîðàöèÿìè ñ öåëüþ çàùè-
òû îò êèáåðïðåñòóïíèêîâ (çàùèòà îò ïåðåõâàòà ïàðîëåé, îíëàéí-ïåðå-
ïèñêè, ïëàòåæíîé èíôîðìàöèè è äð.).
Äðóãèì àëãîðèòìîì, îáåñïå÷èâàþùèì øèôðîâàíèå ïåðñîíàëüíûõ
äàííûõ ïîëüçîâàòåëåé â Ñåòè îò óäàë¸ííîãî ñåðâåðà, ÿâëÿþòñÿ ò.í.
«àíîíèìàéçåðû», êîòîðûå ïîçâîëÿþò îòêðûâàòü ïîëüçîâàòåëÿì ÷åðåç
ñâîé äîìåí äðóãèå âåá-ðåñóðñû.
Îäíàêî, êàê ïîêàçûâàåò ïðàêòèêà, äàííûå òåõíîëîãèè íå âñåãäà
èñïîëüçóþòñÿ ïî ñâîåìó ïåðâîíà÷àëüíîìó íàçíà÷åíèþ, ïîñêîëüêó «ñå-
ãîäíÿ ìåæäóíàðîäíûå òåððîðèñòè÷åñêèå ãðóïïû è äåñòðóêòèâíûå ñèëû
âñå áîëåå àêòèâíî ïðèìåíÿþò â ñâîåé äåÿòåëüíîñòè èíôîðìàöèîííûå
òåõíîëîãèè, àãðåññèâíî èñïîëüçóþò èõ äëÿ çîìáèðîâàíèÿ íàøåé ìîëî-
äåæè è ðàñïðîñòðàíåíèÿ èäåîëîãèè íàñèëèÿ» [1]. Èñïîëüçîâàíèå äàí-
íûõ òåõíîëîãèé äëÿ ïîëó÷åíèÿ äîñòóïà ê çàïðåùåííîé èíôîðìàöèè
íåãàòèâíîãî õàðàêòåðà ñîçäàåò óãðîçó îáùåñòâåííîé áåçîïàñíîñòè è îá-
ùåñòâåííîìó ïîðÿäêó, âñåé ñèñòåìå íàöèîíàëüíîé áåçîïàñíîñòè, â òîì
÷èñëå äëÿ Ðåñïóáëèêè Óçáåêèñòàí, è òðåáóåò âûðàáîòêè êîìïëåêñíûõ
ìåð ïî ïðîòèâîäåéñòâèþ èíôîðìàöèîííûì óãðîçàì èç Èíòåðíåòà.
Ðàçðàáîòêà è âíåäðåíèå íàçâàííûõ òåõíîëîãèé âûçâàëî èíòåðåñ ê
ïðîáëåìå VPN, îäíàêî áîëüøàÿ ÷àñòü ïðîâåäåííûõ èññëåäîâàíèé ïîñâÿ-
ùåíà ìàòåìàòèêî-òåõíè÷åñêèì àñïåêòàì äàííîé ïðîáëåìû. Òàê, À.Â. Ðîñ-
ëÿêîâ, Á.Ñ. Ãîëüäøòåéí, Â.Ã. Îëèôåð, À. Êóìàð, Ð. Ðàñòîäæè, Ä.Ô.
Èòàëüÿíî, Á. Åíåð, èçó÷àÿ ìåõàíèçìû ôóíêöèîíèðîâàíèÿ áàçîâûõ ìî-
äåëåé VPN-òåõíîëîãèé, ñòàëè ðàçðàáàòûâàòü îñíîâíûå ýëåìåíòû òåîðèè
ïëàíèðîâàíèÿ ÷àñòíûõ ñåòåé. Ñðåäè îòå÷åñòâåííûõ èññëåäîâàòåëåé âû-
äåëèì òàêèõ àâòîðîâ, êàê Ñ.Ø. Êóòáèòäèíîâ [2], Á. Øêëÿðåâñêèé [3],
êîòîðûå òàêæå îáðàùàþòñÿ ê òåõíè÷åñêèì ñòîðîíàì äàííîé ïðîáëåìû.
Ç.Ê. Õàëëûåâ
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Âìåñòå ñ òåì ñðåäè ôóíäàìåíòàëüíûõ èññëåäîâàíèé, ïîñâÿùåí-
íûõ ñîöèàëüíî-ïîëèòè÷åñêèì îñíîâàì îáåñïå÷åíèÿ èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîé áåçîïàñíîñòè îòêðûòûõ èíôîðìàöèîííûõ ñèñòåì,
ïðàêòè÷åñêè îòñóòñòâóþò ðàáîòû ïî ðåãóëèðîâàíèþ ïðàâîâûõ îñíîâ
èñïîëüçîâàíèÿ äàííûõ òåõíîëîãèé, õîòÿ ìíîãèå ñòðàíû íà çàêîíîäà-
òåëüíîì óðîâíå óæå ñôîðìèðîâàëè ìåõàíèçìû îãðàíè÷åíèÿ íåçàêîí-
íîãî èñïîëüçîâàíèÿ òåõíîëîãèé øèôðîâàíèÿ äàííûõ ñåòåé.
Òàê, â Ðîññèéñêîé Ôåäåðàöèè âíåñåíû ïîïðàâêè â äåéñòâóþùåå
çàêîíîäàòåëüñòâî [4], êîòîðûå ñòàâÿò âíå çàêîíà òåõíîëîãèè, ïîçâî-
ëÿþùèå îáîéòè áëîêèðîâêó òåõ èëè èíûõ ðåñóðñîâ (àíîíèìàéçåðû) è
VPN-ñåðâèñû. Êðîìå ýòîãî, èçìåíåíû íîðìû çàêîíà î ðåãóëèðîâàíèè
«ìåññåíäæåðîâ», â êîòîðûõ ïðîïèñàíû îáÿçàííîñòè äëÿ ïîäîáíûõ
ñåðâèñîâ, â òîì ÷èñëå îãðàíè÷åíèå äîñòóïà ïîëüçîâàòåëåé ê íèì è
ïåðåäà÷à ýëåêòðîííûõ ñîîáùåíèé ãîñîðãàíàì.
Àíàëîãè÷íûå ìåðû ïðèíÿòû è â Ðåñïóáëèêå Áåëàðóñü, ãäå Îïå-
ðàòèâíî-àíàëèòè÷åñêèé öåíòð ïðè Ïðåçèäåíòå Ðåñïóáëèêè Áåëàðóñü
è Ìèíèñòåðñòâî ñâÿçè è èíôîðìàòèçàöèè ïîäãîòîâèëè Ïîëîæåíèå î
ïîðÿäêå îãðàíè÷åíèÿ äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì (èõ ñî-
ñòàâíûì ÷àñòÿì), ðàçìåù¸ííûì â ãëîáàëüíîé êîìïüþòåðíîé ñåòè Èí-
òåðíåò [5]; äàííûé íîðìàòèâíûé àêò òàêæå íàïðàâëåí íà çàïðåò àíî-
íèìàéçåðîâ, ïðîêñè-ñåðâåðîâ è äðóãèõ èíñòðóìåíòîâ, êîòîðûå ïîçâî-
ëÿþò ïîëó÷èòü äîñòóï ê çàáëîêèðîâàííûì ðåñóðñàì.
Óíèêàëüíàÿ ïî ñâîåé ñòðóêòóðå ñèñòåìà ñîçäàíà â Êèòàéñêîé Íà-
ðîäíîé Ðåñïóáëèêå, ãäå ñ öåëüþ áîðüáû ñ ÿêîáû ÷óæäîé èäåîëîãèåé
çàáëîêèðîâàíû íàèáîëåå ïîïóëÿðíûå ñîöèàëüíûå ìåäèà, âêëþ÷àÿ
Twitter, Facebook è YouTube. Â ñòðàíå äåéñòâóåò ñèñòåìà ôèëüòðàöèè
ñîäåðæèìîãî ãëîáàëüíîé ñåòè Èíòåðíåò - «Çîëîòîé Ùèò» [6]. Îíà
ïðèçâàíà óïðàâëÿòü áåçîïàñíîñòüþ â ñåòè Èíòåðíåò, ïðèìåíÿòü ìåõà-
íèçìû èíôîðìèðîâàíèÿ î ïðàâîíàðóøåíèÿõ, îðãàíèçîâàòü ñèñòåìó
êîíòðîëÿ âûõîäà è ââîäà, èíôîðìàöèîííóþ ñèñòåìó ìîíèòîðèíãà, à
òàêæå ñèñòåìó óïðàâëåíèÿ òðàôèêîì. Â öåëÿõ îáåñïå÷åíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè áëîêèðóåòñÿ áîëüøîå êîëè÷åñòâî VPN-ñåðâè-
ñîâ. Îäíàêî äàííûå çàïðåòû íå ðàñïðîñòðàíÿþòñÿ íà äåÿòåëüíîñòü
êðóïíûõ ãîñóäàðñòâåííûõ è ìåæäóíàðîäíûõ ôèíàíñîâûõ êîðïîðàöèé,
êîòîðûå èñïîëüçóþò ñèñòåìó VPN äëÿ ïåðåäà÷è äàííûõ.
Íà òåððèòîðèè Îáúåäèíåííûõ Àðàáñêèõ Ýìèðàòîâ ïðèíÿòû âåñü-
ìà æåñòêèå ìåðû â îòíîøåíèè èñïîëüçîâàíèÿ VPN è VoIP (Voice
over Internet Protocol, òåõíîëîãèÿ ãîëîñîâîé èíòåðíåò-ñâÿçè) è ñåð-
âèñîâ [7]. Òàê, â ñòðàíå çàïðåùåíû òàêèå VoIP-ñåðâèñû, êàê WhatsApp,
Viber, Facebook Messenger è SnapChat. Ïðèíÿòèå äàííûõ íîðì çàêî-
íîäàòåëüñòâà àðãóìåíòèðîâàíî áîðüáîé ïðîòèâ èíôîðìàöèîííî-ïñè-
õîëîãè÷åñêîãî âîçäåéñòâèÿ ñî ñòîðîíû âåá-ðåñóðñîâ èçðàèëüñêîé äî-
Ïðîáëåìû ðåãèîíàëüíîé è ìåæäóíàðîäíîé áåçîïàñíîñòè
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ìåííîé çîíû, à òàêæå ðàñïðîñòðàíåíèåì èíôîðìàöèîííûõ ìàòåðèà-
ëîâ àìîðàëüíîãî ñîäåðæàíèÿ.
Â èíôîðìàöèîííîì ïðîñòðàíñòâå ÑØÀ îñíîâíûå çàïðåòû äåé-
ñòâóþò â ñôåðå ðàñïðîñòðàíåíèÿ ïèðàòñêîãî êîíòåíòà, áåç ó÷åòà àâ-
òîðñêèõ ïðàâ. Îäíàêî èñïîëüçîâàíèå àíîíèìàéçåðîâ è VPN-ñåðâèñîâ
íà çàêîíîäàòåëüíîì óðîâíå íå çàïðåùåíî. Áîëüøèíñòâî ïîëüçîâàòå-
ëåé ñòðàíû èñïîëüçóþò ýòè òåõíîëîãèè äëÿ çàùèòû ñâîèõ ïåðñîíàëü-
íûõ äàííûõ è äîñòóïà ê áîëåå êà÷åñòâåííîìó êîíòåíòó [8].
Ñëåäóåò îòìåòèòü, ÷òî, íåñìîòðÿ íà îïèñàííûå ìåõàíèçìû áîðüáû
ñ ïðîòèâîïðàâíûì èíòåðíåò-òðàôèêîì, ïîêà íè â îäíîé ñòðàíå íå
âûðàáîòàíà ýôôåêòèâíàÿ ñèñòåìà áëîêèðîâêè âåá-ðåñóðñîâ è VPN-ñåð-
âèñîâ. Ýòî îáóñëîâëåíî îòíîñèòåëüíî íèçêèì óðîâíåì îñâåäîìëåí-
íîñòè ïîëüçîâàòåëÿ î ñïåöèôèêå ðàáîòû äàííîé òåõíîëîãèè øèôðî-
âàíèÿ ïåðñîíàëüíûõ äàííûõ, à òàêæå íàëè÷èåì áîëüøîãî êîëè÷åñòâà
âåá-ðåñóðñîâ («çåðêàë»), äóáëèðóþùèõ èõ ñîäåðæàíèå. Êðîìå ýòîãî,
äëÿ áîëåå ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ ñèñòåìû ïðîòèâîäåéñòâèÿ
íåîáõîäèìà óñòàíîâêà ñïåöèàëüíîãî DPI-îáîðóäîâàíèÿ (Deep Packet
Inspection), êîòîðîå òðåáóåò áîëüøèõ ôèíàíñîâûõ çàòðàò ïðè îòñëå-
æèâàíèè ïàêåòîâ ïåðåäàâàåìûõ äàííûõ. Ìíîãèå ýêñïåðòû âûñòóïàþò
çà ñíèæåíèå ñòåïåíè àíîíèìíîñòè ïðè ðåãèñòðàöèè èíòåðíåò-ïîëüçî-
âàòåëåé è ïîâûøåíèå îòâåòñòâåííîñòè çà ðàñïðîñòðàíåíèå èíôîðìà-
öèè â Ñåòè, ÷òî, ïî èõ ìíåíèþ, ìîæåò âûçâàòü èíòåðåñ ïðåñòóïíûõ
ãðóïï è äåñòðóêòèâíûõ ñîîáùåñòâ, îáóñëîâëåííûé çàêðûòîñòüþ äàí-
íûõ ñèñòåì è òåõíîëîãèé.
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